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ARTAN SIBER SALDIRILAR
VE OLTALAMA '
(PHISHING) TEHDITLERI

Son dénemde yasanan bolgesel gelismelerin etkisiyle Turkiye' deki
kamu kurumlari ve 6zel sektére yénelik siber saldirilarda ciddi bir artis
gozlemlenmektedir. Bu saldirilar, hizmet kesintileri ve veri sizintilari gibi
ciddi giivenlik sorunlarina yol acabilmektedir. <@

Cloudflare, Kiiresel Sektérleri Bilgi Giivenligi Yoniiyle Eyliil Ayinda Internet Archive’a Siber
Hedefleyen 3,8 Tbps ile Simdiye Liibnan’da Gerceklesen Gagri ve Telsiz Saldiri: 31 Milyon Kullanicinin
Kadarki En Biiyitkk DDoS Cihazlarina Yénelik Saldirilardan Verileri Calindi

Saldirisini Piiskiirttii Gikarilacak Dersler

Cloudflare, tarihindeki en biyiik | Eylil ayinda Libnan’da gerceklesen cagri Dijital bilgi ve kaynaklarin korunmasini
ve en karmagik DDoS (Distributed | ve telsiz cihazlarina yénelik saldirilar, amaglayan énde gelen platformlardan
Denial of Service Attack) saldirisini kritik iletisim altyapilarinin  giivenligine biri olan Internet Archive, genis capli
basariyla bertaraf etmistir. 3,8 | yonelik tehditleri bir kez daha giindeme bir veri ihlaliyle karsi karsiya kalmistir.
Tbps seviye... g getirmisti. Buol... <2 Saldiri sonu... —=ap
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ARTAN SIBER SALDIRILAR VE
OLTALAMA |, sty ) TEHDITLERI

Son dénemde yasanan bolgesel gelismelerin etkisiyle Turkiye'deki kamu kurumlari ve 6zel sektére yénelik siber saldirilarda
ciddi bir artis gézlemlenmektedir. Bu saldirilar, hizmet kesintileri ve veri sizintilari gibi ciddi givenlik sorunlarina yol
acabilmektedir. Ozellikle oltalama (phishing) ve sosyal mihendislik saldirilarina karsi farkindaligin artirilmasi, bilgi

guvenligi acisindan buyuk énem tasimaktadir.

Oltalama ve Sosyal Miihendislik Saldirilarina Karsi

Gelen E-postalara Karsi Dikkatli Olunmasi: Taninmayan kisilerden gelen veya guvenilir gibi goérinse de stipheli
icerik taglyan e-postalar alindiginda, durumun kurumlarin ilgili bilgi giivenligi birimlerine bildirilmesi dnemlidir. Bu tir
durumlarda, bilgi glivenligi ekipleri gerekli incelemeleri yaparak olasi tehditleri degerlendirmektedir.

Kisisel ve Kurumsal Bilgilerin Paylasilmamasi: Oltalama saldirilari kullanici adi, parola veya diger kisisel bilgileri talep
edebilir. Gavenlik politikalari geregi, bu tir bilgilerin e-posta yoluyla paylasiimamasi gerektigi unutulmamalidir.
Kuruma Ait E-posta Adreslerinin Uyeliklerde Kullanilmamasi: is kapsami disinda kalan tyelikler icin kuruma tahsis

edilen e-posta adreslerinin kullanilmamasi &nerilmektedir. Uye olunan platformlarda yasanan veri sizintilari, kurumsal

e-posta adresleri ve parola bilgilerinin ifsa edilme riskini artirabilmektedir.

° Parolalarin Giiglii ve Giincel Tutulmasi: Giiclt, karmasik ve dizenli olarak giincellenen parolalar, bilgi guvenligi
acisindan buytk énem tasir. Ayrica, is ortaminda kullanilan parolalarin kurum disindaki platformlarda tekrar
kullanilmamasina 6zen gésterilmelidir.

¢ Supheli Durumlarin Bildirilmesi: Bilgi gtivenligi agisindan stupheli durumlarla karsilasiimasi halinde, kurumlarin bilgi

guvenligi birimleri ile iletisime gecilerek gerekli dnlemlerin alinmasi saglanmalidir.

Bu temel glivenlik 6nlemleri ile oltalama ve sosyal miihendislik saldirilarina karsi daha direncli olunmasi ve bilgi gtivenligi
seviyesinin korunmasi hedeflenmektedir.
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Cloudflare, tarihindeki en biiyiik ve en karmasik DDoS (Distributed Denial of Service Attack) saldirisini basariyla bertaraf etmistir.

3,8 Tbps seviyesine ulasan bu saldiry, sirketin altyapisina yonelik gerceklestirilen en gugli DDoS saldirilarindan biri olarak kayitlara

gecmis olup cesitli sektorlerde faaliyet gosteren dijital varliklar'igin kritik bir tehdit teskil etmektedir. Sirketin bu buyuklukteki bir

saldiriyr engelleyebilme kapasitesi, bilgi giivenligi alaninda saglam altyapilarin énemini bir kez daha gézler 6niine sermektedir.

DDoS saldirilari, hedef sistemlerin asiri yiklenmesi amaciyla
yogun veri trafigi yaratarak sunuculari devre disi birakmaya
odaklanmaktadir. Bu saldirda, siber saldirganlar yiksek hacimli
bir botnet agi kullanarak trafigi olagan disi seviyelere cikararak
hedef sistem Gzerinde baski kurmayi basarmistir. DDoS saldirilari,
hizmet kesintisi yaratmakla kalmamakta; ayni zamanda veri ihlali
ve musteri kaybi risklerini de artirarak ciddi maliyetlere neden
olmaktadir.

Cloudflare, bu saldiriy1 tespit ve bertaraf etmek icin dinamik
DDoS savunma mekanizmalarini devreye almis; kuresel diizeyde
yaygin altyapisi araciigiyla anormal trafik artislarini otomatik
olarak analiz ederek saldirinin kaynagini ve yogunlugunu hizli
bir sekilde belirlemistir. DDoS &énleme sistemleri, saldiri boyunca
dlgeklenebilirlik saglayarak hizmetlerin kesintisiz devam etmesine
imkan tanimistir. Bu sayede misteriler etkilenmeden saldirinin

onune gegilmis, giivenlik saglanmistir.

DDoS saldirilar, dijitallesme ¢aginda tim kurumlar igin nemli bir
tehdit unsuru olmaya devam etmektedir. Bu tir saldirilara kars:
savunmay! gliglendirmek igin asagidaki énlemler énerilmektedir:

-Giigli Altyapi ve Yedekleme Planlari: Genis 6lcekte yedekli
sunucu yapilari, DDoS saldirilarinin etkilerini azaltmada kritik rol
oynamaktadir.

-Anormallik Tespiti ve Trafik izleme: Olagan disi trafik akisini
gercek zamanl olarak izleyen sistemler, DDoS saldirilarina kars:
erken uyari saglamaktadir.

g ve Dis Trafik Filtreleme: Veri merkezlerinin givenliginin
saglanmasi amaciyla yalnizca yetkili IP adreslerine erisim
saglanarak saldiri ihtimali en aza indirilmektedir.

Bu olay, ézellikle kritik sektérler ve buyuk lgekli altyapilar icin
siber guivenlik 6nlemlerinin 6nemini bir kez daha géstermektedir.
Cesitli endustrilerde artan dijitallesme, hizmetlerin kesintisiz
devamliligi icin DDoS énleyici sistemlerin siirekli glincellenmesini

kilmaktadir.  Cloudflare’in  bu
engellemesi, siber guvenlik dinyasinda proaktif énlemlerin ve

gerekli saldirtyr  basariyla

dayanikli altyapinin dnemini bir kez daha kanitlamaktadir.
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Bilgi Giivenligi Yoniiyle Eyliil Ayinda Liibnan’da
Gerc¢eklesen Cagri ve Telsiz Cihazlarina Yonelik
Saldirilardan Cikarilacak Dersler

Eylul ayinda Libnan’da gerceklesen cagri ve telsiz cihazlarina yonelik saldirilar, kritik iletisim altyapilarinin glivenligine yonelik
tehditleri bir kez daha giindeme getirmisti. Bu olaydan cikarilabilecek énemli dersler, degisiklik yonetimi, tedarik zinciri
glivenligi ve standartlarin énemini gézler 6niine sermektedir. Bu basliklar, sadece kamu kurumlar degil, tim sektérler icin
siber glivenlik stratejilerini gelistirmede buyuk bir rol oynamaktadir.

Degisiklik Yonetimi ve Risk
Analizinin Onemi

Kritik iletisim altyapilarina yapilan
saldirilar, degisiklik yénetiminin ve bu
degisikliklerin 6nceden kapsamli bir
risk analiziyle degerlendirilmesinin
gerekliligini  ortaya  koymaktadir.
Degisiklikler yapilmadan énce guivenlik
analizlerinin  yapilmasi,  sistemlerin
guvenligini  tehlikeye  atabilecek
aciklarin  belirlenmesini  saglar. Bu
nedenle, duzenli risk analizleri ve
degisiklik o6ncesi guvenlik testleri
ile sistemler daha gvenilir hale
getirilebilir.

Tedarik Zinciri Guvenligi

Guvenlik zincirinin en zayif halkasi
olan tedarik zinciri guvenligi, kritik
sistemler icin buyik ©nem tasir.
Telsiz cihazlar ve benzeri teknolojik
altyapilar, farkl tedarikgilerden gelen
bilesenler icerebilir ve bu bilesenler
guvenlik riski yaratabilir. Tedarikgilerin
guvenlik standartlarina uygun calismasi
ve urunlerinin  glvenlik testlerinin
yapilmasi, siber saldirilara karsi 6nemli
bir koruma saglar. Bu baglamda,
tedarik¢i guvenligi hakkinda dizenli
degerlendirmeler ve sertifikasyonlarin
saglanmasi kritik bir adimdir.

Standartlar ve Regiilasyonlarin Onemi

Tim Yumurtalari Ayni Sepete
Koymama Stratejisi

Kritik iletisim sistemlerinin gtvenligi,
tek bir altyapi ya da tek bir teknolojik
kaynaga dayandirilmamalidir.
Libnan'daki olayda oldugu gibi,
tim iletisim aglarinin tek bir sistem
uzerinde toplanmasi, saldinlara karsi
savunmasiz hale getirebilir. Kurumlarin
altyapi ve sistemlerini dagitik bir yapida
planlamalari, guvenligi artirmak adina
6nemlidir. Boylece, bir sistemdeki
zafiyet diger sistemleri etkilemez ve
hizmetin devamliligi korunur.

Yeni Nesil Kabul Kriterleri

Gelisen teknolojiyle birlikte, eski
sistemler  yeni  tehditlere  kars
savunmasiz hale gelmektedir.
Bu nedenle, sistemlerin  kabul
kriterlerinin gtincellenmesi ve yeni
nesil guvenlik standartlarina gére
yeniden  dizenlenmesi  Snemlidir.
Kabul kriterlerinin giincel tehditleri
ve guvenlik ihtiyaglarini karsilamasi,
siber saldirlara karsi daha saglam bir
savunma saglar. Bu durum, sadece yeni
sistemlerin kurulumu sirasinda degil,
mevcut sistemlerin glincellenmesinde
de dikkate alinmalidir.

Kamu ve 6zel sektor kuruluslari icin uluslararasi giivenlik standartlari ve regilasyonlara uyum, siber givenlik stratejisinin temel
taslarindan biridir. llgili standartlar, sistemlerin givenligini saglamak icin minimum gereksinimleri belirler ve bu standartlara uygun
hareket etmek, guivenlik risklerini azaltir. Ayrica, ulusal ve uluslararasi regtilasyonlara uyum, bilgi gtvenligi agisindan zorunluluk
haline gelmektedir. Bu nedenle, bilgi glivenligi siireclerinde regulasyonlarin diizenli olarak takip edilmesi ve uygulanmasi buyiik

onem tasir.
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InternetfArchiveialSiberiSald
S1IMilyon ninjVerilerifGalindi

Dijital bilgi ve kaynaklarin korunmasini amaglayan 6nde gelen platformlardan biri olan Internet Archive, genis capl bir

veriihlaliyle karsi karsiya kalmistir. Saldiri sonucunda 31 milyon kullanicinin kisisel bilgilerinin siber saldirganlar tarafindan
ele gecirildigi aciklanmistir. Bu olay, dijital icerik saglayici platformlarin veri guvenligine yénelik sorumluluklarinin
6nemini bir kez daha gozler 6niine sermektedir.

Saldirinin Boyutu ve Calinan Veriler

Saldirganlar, sistemlere sizarak kullanici bilgilerine erisim saglamis olup calinan veriler arasinda kullanici adlari, e-posta
adresleri, IP adresleri ve sifrelenmis parolalar yer almaktadir. Saldirinin ardindan guivenlik protokolleri devreye alinarak
kullanici bilgileri koruma altina alinmaya calisilmistir; ancak calinan verilerin kapsami, dijital platform kullanicilarinin
verilerini daha dikkatli koruma ihtiyacini bir kez daha vurgulamaktadir.

Internet Archive'in Miidahale Sireci

Veri ihlalinin fark edilmesinin ardindan platform, kullanicilarini bilgilendirerek parolalarini gtincellemeleri yéniinde uyarida
bulunmustur. Guvenligi artirmak amaciyla kapsamli bir inceleme stireci baslatiimis olup saldirinin kaynagi ve yéntemi
detayl olarak analiz edilmeye calisiimaktadir. Internet Archive, ilerleyen stirecte daha giiclt giivenlik 6nlemleri almak tGizere
calismalarini stirdirmektedir.

Kullaniailar icin Giivenlik Onerileri

Bu gibi olaylar, dijital hesap guivenligi konusunda bireylerin alabilecegi énlemleri tekrar hatirlatmaktadir. Kullanicilarin
hesaplarini glivence altina alabilmesi icin su éneriler ne gikmaktadir:

Parola Guvenligi: Karmasik ve benzersiz parolalar kullanmak, siber saldirilara karsi ilk savunma hattini olusturmaktadir.

Cok Faktérlii Kimlik Dogrulama (2FA): Hesaplarin korunmasini giiclendirmek icin e-posta ve diger platformlarda 2FA
kullanimi énemlidir.

Supheli Faaliyetleri izZleme: Hesap etkinliklerini diizenli olarak kontrol etmek, olagan disi hareketlerin hizli bir sekilde tespit
edilmesini saglar.

Dijital Platformlar icin Cikarilacak Dersler

Bu saldiri, dijital arsivlerin kullanici verilerini koruma sorumlulugunu
hatirlatmakta olup benzer hizmet saglayicilarin da givenlik altyapilarini
duizenli olarak giincellemelerinin nemini ortaya koymaktadir. Ozellikle
genis kullanici tabanina sahip dijital platformlarin veri ihlallerine karsi
daha kapsamli giivenlik 6nlemleri almasi ve kullanicilarini olasi gtivenlik
riskleri konusunda bilgilendirmesi gerekmektedir.

Internet Archive'a yénelik bu saldir, genis capli veri tabanlarina sahip
tum dijital platformlar igin 6nemli bir uyari niteligi tasimakta ve dijital
guivenligi saglamak icin proaktif adimlarin gerekliligini bir kez daha
ortaya koymaktadir.
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Dagitik Hizmet Engelleme Saldirisi

DDoS saldirisi, hedef alinan sistemin, sunucunun veya agin normal
isleyisini engellemek amaciyla ¢ok sayida cihazdan ayni anda asiri
miktarda trafik gdnderilmesiyle gerceklestirilmektedir. Bu tursaldirilar,
sunucuya asiri yik bindirerek hizmetin kesintiye ugramasina yol
agmaktadir. DDoS saldirilarinda saldirganlar, genellikle “botnet” adi
verilen bir agda kontrol ettikleri cihazlari kullanarak hedef sistemleri
etkisiz hale getirmeyi amaclamaktadir. Bu saldirilara karsi, sistemlerin
gucla altyapilarla donatilmasi ve olagan disi trafigi tespit edebilen
guvenlik 6nlemlerinin uygulanmasi biyik 6nem tasimaktadir.

PASSWORD

Uctan Uca Sifreleme

Uctan uca sifreleme, iki iletisim cihazi arasinda aktarilan verilerin

yalnizca goénderen ve alici cihazlar tarafindan okunabilir hale 000
getirilmesini saglamaktadir. Bu yéntemle, veri iletimi sirasinda tigtinct

sahislarin veya saldirganlarin verilere erismesi engellenmektedir.

Veriler, génderici tarafindan sifrelenmekte ve yalnizca alici tarafindan + o +
desifre edilebilmektedir. Cevrim i¢i mesajlasma uygulamalari ve veri

transferlerinde yaygin olarak kullanilan bu teknoloji, veri gizliligi

ve guvenligin saglanmasi acisindan temel bir givenlik &nlemidir.
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